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Verwaltung 4.0 — eine E-Government- und Digitalisierungsstrategie fur die Freie
Hansestadt Bremen

.verwaltung 4.0“ bezeichnet die Verzahnung aller Vorgédnge und Ablaufe in der 6ffentlichen
Verwaltung mit modernster Informations- und Kommunikationstechnik. Als E-Government- und
Digitalisierungsstrategie ist sie der Antwort der Verwaltung auf die zunehmende Digitalisierung
der Gesellschaft und Wirtschaft. Verwaltung 4.0 fasst die strategischen, organisatorischen und
technologischen MaRnahmen zusammen, mit denen die Verwaltung auf die Digitalisierung

reagiert.

Urspriinglich bezeichnet der Begriff Digitalisierung die Uberfiihrung analoger GréRen in diskrete
(abgestufte) Werte, zu dem Zweck, sie elektronisch zu speichern (vgl. Wikipedia,
.Digitalisierung"). Frihe Beispiele sind etwa die CD (statt Kassette) und Webseiten (statt
Zeitungen oder Zeitschriften); aktuelle aus dem Bereich der Verwaltung die
Vorgangsbearbeitungs- und Dokumentenmanagementsysteme (,E-Akten” statt Papierakten) oder

elektronische Verfahren anstelle von Papier (E-Government statt Vordruck und Unterschrift).

Inzwischen lasst die Digitalisierung so gut wie keinen gesellschaftlichen Lebensbereich mehr
aus. Nur ein Beispiel: Statt ,,Autos” und der dahinterliegenden Stahl- und Produktionsindustrie
sollen nun ,Mobilitatslosungen” verkauft werden. Nicht die Qualitat des Verbrennungsmotors,
sondern die Vernetzung mit GPS, Online-Karten und Shopping- und Unterhaltungsangeboten
sollen die Kaufentscheidungen beeinflussen. Das selbstfahrende Auto ist méglich. Schon bald,
SO sagen einige voraus, soll es keiner LKW-Fahrer mehr bedirfen und Container — wie im
tbrigen die Pakete der Online-Laden — stellen sich selber, satellitengelenkt tiber Drohnen, zu.

Online-Angebote wie ,AirBnB" (Hotelgewerbe) und ,Uber" (Taxigewerbe) revolutionieren ganze
Wirtschaftszweige. Im Silicon Valley ist das Schlagwort ,Disruption” — eine Neuauflage der
Schumpeters Kapitalismustheorie, die besonders hohe Produktivitatssteigerungen als

Konsequenz umwalzender, ,revolutionarer Veranderungen vorhersagt — in aller Munde.

Die Digitalisierung ist nicht nur umfassend Uber viele Bereiche, sondern vollzieht sich selber
immer schneller. Handyhersteller wie Nokia und Blackberry, vor wenigen Jahren noch Markt- und
Technologiefuhrer, spielen heute kaum noch eine Rolle. Soziale Netzwerke wie MySpace und
SchilerVZ sind verwaist, Online-Portale wie Yahoo in schwierigen wirtschaftlichen Lagen. Und
niemand weil3, wie lange die aktuellen Angebote von Google, Facebook und Apple sich am Markt

halten. Schon morgen kénnen Smartphones und Tablets wieder tiberholt sind.

Die technischen Innovationen sind eng verknupft mit neuen Geschaftsmodellen. Eines der

wichtigsten ist die ,Cloud®. Gemeint ist das flexible, schnell skalierbare, extrem leistungsfahige
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und — durch economies of scale — vom Prinzip her ginstige Anbieten von
Rechenzentrumsleistungen, rund um die Uhr, rund um die Welt. Anbieter wie Amazon oder
Microsoft ermdglichen damit leichtere und schnellere Entwicklungen von IT-Angeboten, und

beschleunigen damit wiederum den technischen Fortschritt.

Wie am Beispiel der Autos bereits angedeutet, gewinnt die Macht Uber Netzwerke an Bedeutung.
Die Kundendaten und das Wissen uber ihre Vernetzung untereinander sind bares Geld wert.
Dabei fallt die gesamtgesellschaftliche Wertschopfung nur noch an wenigen Orten weltweit an,
schon die Nachbarorte des Silicon Valley profitieren nicht mehr vom neuen gesellschaftlichem
Reichtum. Ein Auseinanderdriften von Arm und Reich ist die Folge, bzw. wird von der

Digitalisierung entgegen der Hoffnung vieler Enthusiasten eben nicht verhindert.

Die virtuelle Welt enthalt dieselben Schattenseiten wie die Offline-Welt. Kriminalitat (Cybercrime)
wie insbesondere Datenklau, Erpressung, aber auch der Verkauf illegaler Waren im ,Darknet*
nehmen zu. Und auch der Krieg (Cyberwarfare) wird online gefiihrt. Durch elektronische
Spionage vorbereitet, greifen Geheimdienste aus allen Teilen der Welt ihre jeweiligen Gegner
direkt an. Krankenhauser, Kraftwerke und der Bundestag sind auch in Deutschland bereits Opfer
dieser Angriffe geworden. ,,Cyberpolizei* und ,,Cybermilitar sind die notwendigen Antworten
darauf.

Die offentliche Verwaltung muss auf die neuen Anforderungen reagieren. Sie muss einerseits
regulatorisch oder kontrollierend durch entsprechende Rechtsetzung und Vollzugsmethoden
reagieren. Dabei ist eine papierbasierte Vorgehensweise nicht nur nicht mehr zeitgemals,

sondern auch ineffektiv.

Andererseits muss die Verwaltung selber auch ein Vorbild sein — und sich selbst digitalisieren.
Die Starke der Verwaltung im Rechtsstaat, ihre Berechenbarkeit und ihre Verlasslichkeit, sind
entscheidende Qualitaten, die auch den neuen digitalen Angeboten innewohnen missen. Wenn
die erreichten Standards, z.B. im Verbraucherschutz (Datenschutz) oder bei der Bildung
(Lernstandards), nicht durch die Digitalisierung erodiert werden sollen, sind entsprechende

eigene Angebote durch die Verwaltung bereitzustellen.

A. Bilanz der IT-Strategie 2014

Die Verwaltung 4.0 Strategie der Freien Hansestadt Bremen setzt auf der IT-Strategie des
Senats von 2014 auf. Viele der MaRnahmen sind bereits umgesetzt (s. ,Griine Haken® in der
folgenden Tabelle). Weitere Malinahmen befinden sich in der Bearbeitung (s. ,Work-in-

Progress*-Schilder). Die Uberschriften sind die 2014 festgelegten Ziele der IT-Strategie.
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Ziele und MaRnahmen (vgl. IT-Strategie 2014)

Erreichter Stand (2016)

Ziel 1. Bessere Qualitat

Zufriedenheit der Mitarbeiter und Mitarbeiterinnen

Die Zufriedenheit der Beschéftigten mit IT in der
Verwaltung der Freien Hansestadt Bremen wird
jahrlich gemessen, mit dem Ziel eine Verbesserung
Zu erreichen.

Die Kundenzufriedenheit wird jahrlich
gemessen.

Sie liegt aktuell bei 2,8 (auf einer Skala
von 1 = vollkommen zufrieden, 5 = gar
nicht zufrieden)

Dokumentenmanagement und
Vorgangsbearbeitung

Durch die flachendeckende Einfiihrung der
elektronischen Aktenhaltung und
Vorgangsbearbeitung aller nicht- Fachverfahrens-
unterstitzter Aufgaben werden Ubersichtlichkeit,
Transparenz, und das Wiederauffinden von
Informationen verbessert. Dazu sind begleitende
MaRnahmen, insbesondere bzgl. einheitlicher
Aktenplane und klarer Regelungen zum Umgang
mit E-Mail usw. erforderlich. Die E-Mail-Richtlinie
und Schriftgutordnung werden entsprechend
Uberarbeitet.

Ersetzendes Scannen

Die Nutzung von VIS verbreitet sich.
Einige Ressorts bzw. Einheiten haben
ihre Aktenhaltung auf VIS umgestellt.
Weitere Bereiche folgen. Vgl. 2.
Zwischenbericht Senatsvorlage vom
18.10.2016.

Bei PerformaNord wird eine zentrale
Scaneinheit aufgebaut.

Die Umsetzungsprojekte starten ab
2017.

Gesundheitsmanagement

Es werden MafRnahmen entwickelt, die die
Mitarbeiterinnen und Mitarbeiter vor
gesundheitlichen Beeintrachtigungen durch die
zunehmende Entgrenzung der Arbeit schitzen.
Dazu gehdren auch Hilfestellungen zur Umsetzung
in den Ressorts.

Es werden Workshops zu
Gesundheitsmanagement durchgefihrt.
Dabei wird auch die Auswirkung von IT
untersucht. ###

Mobiles Arbeiten

Eine neue Mobility-Strategie, die die
unterschiedlichen mobilen Endgerate mit den
bestehenden Infrastrukturen und dem
BASIS.bremen-Betrieb verknipft, wird erarbeitet.

Das Projekt Mobile Connection wurde in
den Dauerbetrieb umgestellt. Die
Fuhrungskrafte verfligen tber
Smartphones und Tablets.

Weitere Bedarfe sind nach einer
Umfrage unter den Beschaftigten
insbesondere die Synchronisation von
Terminen mit privaten Kalendern (s.u.).

Transparenz und Birgerservice

Begleitend zum Web-Auftritt bremen.de wird ein
Service- und Transparenzportal ausgebaut bzw.
weiterentwickelt.

Die Portale service.bremen.de
und transparenz.bremen.de sind 2015
online gegangen.

Terminmanagement

Flachendeckende Einfihrung eines Online-
Terminmanagementsystems fir alle bremischen
Behorden, in dem Biirgerinnen und Blrger bequem
Termine buchen kdnnen.

In der Kfz-Zulassungsstelle werden
bereits 25 % aller Termine online
vergeben.

Die flachendeckende Einflihrung steht
noch aus, aktuell wird die zweite

Ausschreibung dazu durchgeftihrt. Die
zunédchst ausgewahlte Lésung konnte



http://service.bremen.de/
http://www.transparenz.bremen.de/
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nicht die Anforderungen der FHB
erfillen.

Langzeitspeicherung, Aussonderung, Vernichtung
und Archivierung

Einflhrung der elektronischen Langzeitspeicherung
befindet sich in der Planung.

Aussonderung und Archivierung, ausgehend vom
elektronischen Dokumentenmanagement befinden
sich in der Umsetzung.

®

Es bestehen Konzepte fiir die
Langzeitspeicherung geman der
Technischen Richtlinie ESOR. Diese
missen jedoch noch umgesetzt werden.

Die Teilnahme Bremens am Digitalen
Archiv Nord (DAN) wird zurzeit
vorbereitet.

Birgerservice

Das IT-System Biirgerservice soll alle
Dienstleistungen der Verwaltung enthalten. Es ist
nach bereits erfolgter Uberarbeitung die Grundlage
fur die Erfullung der EU-DLR und der BQARL.

Es stellt das wichtigste Informationssystem des
BTB dar.

Das IT-System Burgerservice wird
dezentral von den Dienststellen befillt
und gepflegt. Bisher sind allerdings
langst nicht alle Dienstleistungen
enthalten.

Ziel 2: Niedrige Kosten

Beschaffung

Die Beschaffungspreise fir Hardware, Software
und Dienstleistungen, die Bremen im Verbund mit
den anderen Dataport-Tragern und Dataport erzielt,
kénnen praktisch kaum noch unterboten werden.
Uber die IT-Beschaffungsstelle bei Dataport sollen
trotzdem weitere Malinahmen, z.B. durch
Buindelung von Bedarfen, unternommen werden,
um Beschaffungspreise zu reduzieren.

Durch die Buindelung der IT-Bedarfe mit
HH, SH und Dataport erhalt Bremen 4 %
bis 10 % bessere Konditionen im
Vergleich zur Eigenausschreibung (ca.
500.000 EUR p.a.)

Durch die Zentralisierung und
Standardisierung des IT-Supports von
BASIS.bremen (zusammen mit
Hamburg): nur noch 35 statt vorher ca.
90 Administratoren bendétigt (ca. 2,97
Mio. EUR kalkulatorische Einsparung)
und Einsparung im Betrieb von 10 %
(66.000 EUR p.a.)

Mandantenfahigkeit (= ein System fir mehrere
Auftraggeber)

Alle Anwendungen und Infrastrukturen sind
mandantenfahig zu gestalten, d.h., dass mit einem
IT-System mehrere Auftraggeber gleichzeitig
bedient werden koénnen. Ziel ist eine
Kosteneinsparung durch gemeinsame Betriebs-
und Infrastrukturen mit weiteren Dataportlandern

Das RZ2 von Dataport erlaubt den
mandantenfahigen Betrieb. Die
konkreten Losungen mussen noch
angepasst werden; in einer
Arbeitsgruppe werden dazu derzeit die
Voraussetzungen geschaffen.

Cloud-Betriebsmodelle

Nach Verabschiedung der EU-Datenschutz-
grundverordnung soll Dataport das Potenzial von
Cloud-Betriebsmodellen auch fir 6ffentliche
Auftraggeber untersuchen.

Dataport hat im Auftrag der
Trégerlander die Nutzung aktueller
Cloud-Angebote untersucht. Zurzeit sind
diese aus wirtschaftlichen und
technischen Griinden nicht attraktiver
als der Betrieb durch Dataport.
Economies of scale werden derzeit aber
durch den gemeinsamen Betrieb und
Plattform Nutzung der Tragerlander
erreicht (Bsp. Verzeichnisdienst und E-
Mailbetrieb).
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Ziel 3: Effiziente Steuerung des Dienstleisters
Dataport und der dezentralen IT

Effizienzsteigerungen im zentralen Betrieb

Dataport soll jahrliche Effizienzsteigerungen
erwirtschaften, um einerseits kostentreibende
Faktoren wie Tarifsteigerungen und Rohstoffpreise
ausgleichen zu kénnen und andererseits Bremen
die Einhaltung des Sanierungspfades zu
ermaoglichen.

Trotz Tariferhéhungen gab es von
Dataport keine Preiserhéhung.

ITK-neu (Projekt zur Neubeschaffung von Netz- und
Telekommunikationsdienstleistung)

Dataport wird mit dem Projekt ITK-neu und der
Neubeschaffung der ITK-Leistungen beauftragt, um
eine Konsolidierung der IT- und TK-Systeme zu
ermoglichen bzw. zu beférdern.

Dataport wurde mit der
Generalunternehmerschaft (GU) fur ITK-
neu beauftragt und hat die
Netzinfrastrukur- und
Telekommunikationsleistungen fur die
FHB neu ausgeschrieben.

Ergebnis ist die Reduzierung der TK-
Kosten um 10 % (ab Haushaltsjahr
2017) (ca. 500.000 EUR p.a.). Dadurch
kann eine Modernisierung der TK-
Systeme erfolgen. Auch die langfristige
Steuerung ist gewahrleistet. Die Preise
im Netzbereich bleiben konstant.

Steuerung des Dienstleisters

Uber die AG Steuerung der Dataport-
Kerntréagerlander und den Verwaltungsrat wird
Bremen gemeinsam mit den anderen Tragerlandern
die Transparenz der Kosten- und Leistungsstruktur
von Dataport erhéhen.

Das Reporting von Dataport wurde
entsprechend der Anforderungen der
Tragerlander verbessert.

Es wird regelméaRig ein Bericht Giber den
Stand bei den GroR3projekten der
Tragerlander, mit denen Dataport
beauftragt wurde, vorgelegt.

Effizienzsteigerungen im dezentralen Betrieb

Der Aufwand fir Controlling und Management in
den Dienststellen muss reduziert werden.

Durch BASIS.bremen und ITKneu sollen
die Steuerungs- und
Rechnungslegungsprozesse weiter
vereinfacht werden. Das weitere
Zusammenwachsen von TK und IT
schafft Raum fur interne
Organisationsoptimierungen.

Ziel 4: Sichergestellte Innovation

Standardisierung Endgerate

Mobile, dienstliche Endgeréte sollen zukiinftig
schnell in die bestehende IT-Infrastruktur integriert
werden.

Die Standardisierung der Endgeréate
erfolgt durch BASIS.

In der aktuellen Hardware-
Ausschreibung wird eine neue Kategorie
fir mobile Endgeréate eingefthrt.

Durch das neue TK-System wird die
Endgerate Standardisierung im TK-
Bereich fortgeschrieben und eine
Schnittstelle zwischen TK- und IT
Endgeraten zur Verfigung gestellt.
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Sichere Kommunikation

Elektronische Kontaktaufnahmen (entsprechend
den Anforderungen des E-Government-Gesetzes)
per Internet und Telefon sollen vereinfacht werden
— dabei sind die bestehenden Lésungen (insb.
EGVP und Governikus) weiter zu nutzen.

®

Zusatzlich zu den bestehenden EGVP-
Postfachern wurde ein De-Mail-Postfach
bei der Senatorin fir Bildung und ein
PGP-Postfach bei der Senatorin fir
Finanzen eingerichtet.

Fur den flachendeckenden Einsatz sind
jedoch noch die Produkte Governikus
Authent und Governikus
MultiMessenger einzufihren, die den
Burgerinnen und Burgern einen
besseren Zugang zur Verwaltung
ermdoglichen.

Ziel 5. Standortfaktor IT

Vernetzung mit IT-Know-How-Trégern in der
Region

Fortsetzung der Dialoge mit Kammern, Wirtschaft
und Universitaten bzw. Hochschulen zur Starkung
des regionalen Verwaltungs-IT-Know-How.

Das Projekt E-Rechnung wurde in enger
Kooperation mit der Handelskammer
und Handwerkskammer in
Bremenaufgesetzt.

Flexible Vergabestrukturen

Vergabe von Auftragen durch Dataport in
geeigneten Losen, die Beteiligung bremischer IT-
Unternehmen an entsprechenden Ausschreibungen
ermaoglichen.

Der fir den sogenannten ,Field-Service*
beauftragte IT-Dienstleister von
Dataport hat seinen Standort in Bremen
personell aufgestockt. An einer
Optimierung der Services wird weiter
gearbeitet.

Die Neu-Vergabe der Netz- und TK-
Dienstleistungen erfolgte unter
Beriicksichtigung der EU-weiten
Wettbewerbserfordernissen an die
BREKOM GmbH.

Sicherung von Arbeitsplatzen in der Region

Bremen setzt sich dafir ein, dass Dataport-
Einheiten in Bremen angesiedelt werden, um
Arbeitsplatze zu schaffen.

Der Standort Bremen wird
gleichberechtigt mit den anderen
Standorten von Dataport
weiterentwickelt und nimmt Aufgaben fir
alle Tragerlander Dataports wahr.

Ziel 6: Nachhaltige Entwicklung

Sozialvertragliche Beschaffung

Die bei der letzten Hardware-Ausschreibung durch
Dataport erstmalig verbindliche Beriicksichtigung
des Kriteriums ,Sozialvertraglichkeit* wird Standard
in allen durch Bremen veranlassten
Ausschreibungen.

Der Senat hat mit tber 20
Eigenbetrieben und Unternehmen das
Bremer Bindnis fir sozialvertragliche
IT-Beschaffung gegriindet.

Dataport wurde fiir die Berticksichtigung
sozialvertréaglicher Kriterien bei der
Hardware-Vergabe mit dem 1. Preis im
Wettbewerb ,Innovation schafft
Vorsprung” des BMWI und BME 2015
ausgezeichnet.

Bei der Hardware-Beschaffung 2016
werden die Kriterien erneut tUberarbeitet.
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Energieeinsparung

Die Konsolidierung der IT-Verfahren in das neue
Dataport-Rechenzentrum, das zu den
Energieeffizientesten in Deutschland gehort, ist
bereits begonnen worden. Die noch bestehenden
dezentralen Betriebslésungen sollen so schnell wie
maoglich dorthin migriert werden.

Das RZ2 verfiigt Gber einen PUE (Power
Usage Effectiveness) von 1,4, d.h., es
gehdrt zu den energieeffizientesten
Rechenzentren der offentlichen
Verwaltung.

Ziel 7: Hobhere Transparenz

Birgerservice

IFG-Register, das Gesetzesportal, das IT-System-
Birgerservice, das Open-Data-Portal und der
bisherige Auftritt der Bremer Verwaltung bei
bremen.de werden in einem Webauftritt
konsolidiert, in dem alle Dienststellen,
Dienstleistungen, Dokumente und die verfligbaren
Daten gefunden werden.

Das Portal transparenz.bremen.de
wurde um die Funktionalitét des
Gesetzesportal erweitert.

Mehr als 53.000 Dokumente sind
inzwischen online.

Mit der Anderung des BremIFG in 2015
wurde der pro-aktive Ansatz des
Gesetzes, also die Erweiterung der
Verotffentlichungspflichten ausgedehnt.
Bremen befindet sich damit auch
weiterhin bundesweit an der Spitze der
Lander, die ihre
Informationsfreiheitsgesetze zu einem
Transparenzgesetz entwickelt haben.
Zur Verbesserung des Gesetzesvollzugs
wurden umfassende MalRnahmen
ermittelt. Diese wurden im Juni 2016
vom Senat beschlossen und befinden
sich in der Umsetzung.

Ziel 8: Selbstbewusste Kooperation

Kooperation der Dataport-Tragerlander - Strategie

Synchronisation der IT-Planung: Alle IT-Vorhaben
werden soweit wirtschaftlich sinnvoll grundsatzlich
gemeinsam von den Tragerlandern umgesetzt. Ein
gemeinsames, tragerlander-tbergreifendes
Anforderungsmanagement wird Standard. Der 1.
Mandant ist fuhrend (=legt die Anforderungen fest)
—d.h. Lander missen neue Vorhaben nicht
zeitgleich umsetzen. Sie kbnnen zu einem spéteren
Zeitpunkt einsteigen.

Das gemeinsame, tragerlander-
Ubergreifende
Anforderungsmanagement ist noch im
Aufbau.

Die Mehr-Lander-Kooperation beim
Personalmanagementsystem hat noch
nicht zum gewunschten Ergebnis
geflhrt.

Auf Basis der Projekterfahrungen hat
Dataport das Projektmanagement
weiterentwickelt — die Auftraggeber
mussen ebenfalls entsprechende
Maflinahmen ergreifen.

Erfolgreich hat diese neue Kooperation
bei der Einfihrung der IT-Systeme flr
die Bewaltigung der Flichtlingskrise
bereits funktioniert.

Kooperation der Dataport-Tragerlander -
Fachverfahren

Die begonnene Praxis der Kooperation in den
Fachressorts, wie z.B. im Personalwesen, bei der
Polizei, im Standesamtswesen und unter den
Schultrdgern, in ,Dataport-Country* wird fortgesetzt,

Die Fachressorts verstarken ihre
Zusammenarbeit unter den Dataport-
Tragerlandern. Ein Vorbild ist der
Bereich der Geodaten. Hier erzielt
Bremen durch gemeinsame
Softwarebeschaffung mit Hamburg und
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ebenso die entsprechende Unterstiitzung des
Verwaltungsrates.

Dataport giinstigere Konditionen. Die
Zusammenarbeit wird durch eine
Vereinbarung der zustandigen
Fachressorts ausgeweitet.

IT-Planungsrat

Aktive Gestaltung des Unterbaus des IT-
Planungsrates, inshesondere durch das Projekt
Foderale IT-Kooperation.

Mit Beschluss vom 13.10.2016 hat der
IT-Planungsrat die Errichtung einer
Unterbauorganisation ,Foderale IT-
Kooperation“ (FITKO) beschlossen und
der Konferenz der Chefs der Staats- und
Senatskanzleien zur Entscheidung
vorgelegt. Bremen war daran
mafigeblich beteiligt.

Die Virtuelle Region Nordwest wurde
zum Erprobungsraum Nordwest
ausgebaut, die Zahl der Mitglieder
steigt.

KoSIT

Weiterer Ausbau der Koordinierungsstelle fur IT-
Standards (KoSIT) fir Standardisierungsaufgaben
des IT-Planungsrates und der
Fachministerkonferenzen.

Die bei der Senatorin fur Finanzen
angesiedelte KoSIT wurde in ein Institut
fir Standardisierung umgewandelt. Sie
ist im Auftrag immer mehr Auftraggeber
aus der Verwaltung tatig, zuletzt wurden
neue Auftrage von den Kirchen, der
Bundeswirtschaftsministerkonferenz und
des Bundesinnenministeriums fur die
Wahrnehmung von Aufgaben in
europaischen
Standardisierungsvorhaben (E-
Rechnung) erteilt. Bremen ist damit ein
wichtiger Standort der bundesweiten IT-
Zusammenarbeit.

Ziel 9: IT-Sicherheit und Datenschutz

ISMS

Aufbau des Informationssicherheitsmanagement-
systems.

Der Aufbau des Informationssicherheits-
managementsystems wurde
beschlossen (s. Senatsvorlage vom
16.7.2013). Inshesondere in den
Bereichen, die nicht von Dataport
betreut werden, ist allerdings noch
erheblicher Handlungsbedarf.

Die IT Sicherheitspolicy ist mit sofortiger
Wirkung in Kraft getreten.

Die IT-Sicherheitsleitlinie soll aus Sicht
des IT-Ausschusses tber die IT-
Staatsratelenkungsgruppe in Kraft
gesetzt werden.

Der Gesamtprozess steht im Einklang
mit der Informationssicherheitsleitlinie
von Bund und Lander und dem Aufbau
eines bundesweiten
Informationssicherheitsmanagementsyst
ems.
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Endgeratesicherheit

Entwicklung sicherer Lésungen zur Einbindung von
mobilen Geréten.

Das Projekt Mobile Connection wurde in
den Wirkbetrieb uberfuhrt.

Die Ubernahme von Service-Leistungen
durch Dataport steht bevor.

Datenschutz- und Datensicherheit

Prufung, welche Systeme mit vertretbarem
Aufwand und ohne wesentliche Performance-
einbufRen durch Verschliisselung besser
abgesichert werden kénnen.

Der BASIS-Betrieb wird durch einen
verschlisselten File-Service erganzt.
Dazu wurde beim Gesundheitsamt ein
entsprechendes Konzept entwickelt, das
nun implementiert wird. Diese L6sung
steht auch anderen Anwendern zur
Verfugung.

Abhéngigkeiten von Monopolstrukturen reduzieren

Prufen, wo Abhéngigkeiten von Software- und
Hardwareherstellern nachteilig fur die bremische
Verwaltung sind und wie diese reduziert werden
konnen.

Der IT-Ausschuss hat die Beendigung
der Software-Assurance fir das Projekt
Microsoft Office beschlossen. In 2019
soll entschieden werden, welches
Office-Produkt dann zukunftig weiter
genutzt werden soll. Bis dahin gilt, dass
die Abhangigkeit der eingesetzten
Office-Produkte wegen der
Fachverfahren noch nicht beendet ist.

Ziel 10: Personalauswahl, -ausbildung und -
entwicklung

Fort- und Weiterbildung

systematische Entwicklung von Projektmanage-
ment-Kompetenz im Allgemeinen und IT-
Projektmanagement-Kompetenz im Besonderen.

Beratungs- und Managementkompetenzen werden
verstarkt, um die Dienststellen bei innovativen IT-
Projekten zu unterstitzen.

Bei den Ausschreibungen fir den
Fahrungskréaftenachwuchspool werden
auch IT-Kompetenzen bertcksichtigt.

Bei der Senatorin fir Finanzen wurden
ein Projektleiterpool und ein
Beratungszentrum eingerichtet.

Ausbildung

Uberpriufung und Weiterentwicklung der Kom-
petenzziele in der Verwaltungsausbildung.

Das AFZ hat ein entsprechendes
Konzept entwickelt und setzt dieses
bereits um. Datenschutz und
Informationssicherheit wurden in
Veranstaltungen des AFZ
aufgenommen.

An der Hochschule Bremen soll im
Dualen Studiengang Public
Administration ein Modul eingefihrt
werden, mit dem die Methode ITIL" (IT-
Infrastructure Library) verpflichtend fir
alle Teilnehmer wird. Damit soll das
Verstandnis fir die IT-Prozesse gestéarkt
werden.

Fortbildung

Uberprifung und Weiterentwicklung der
einschlagigen Fortbildungsangebote.

®

Die Integration neuer Themen und
Inhalte in das Aus- und
Fortbildungsprogramm ist stéandige
Aufgabe.

Tabelle 1: Bilanz der IT-Strategie 2014 (2016)
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B. Ziele und MaRnahmen der neuen E-Government- und
Digitalisierungsstrategie

Die Verwaltung muss ihre bisherigen IT-Ziele im Rahmen einer neuen Digitalisierungsstrategie
vor dem Hintergrund der einleitend skizzierten gesellschaftlichen, technologischen und

Okonomischen Veréanderungen anpassen.

Die Erfahrung mit der bisherigen IT-Strategie hat zudem gezeigt, dass die 2014 eher abstrakt
formulierten Ziele inhaltlich konkreter spezifiziert werden sollten, um eine bessere

Handlungsleitlinie zu sein.
Deshalb werden fiur die die neue ,Verwaltung 4.0“-Strategie folgende Ziele festgelegt:

1. Vollstandige Digitalisierung der verwaltungsinternen Bearbeitungs- und
Abstimmprozesse.

2. Elektronischer Datenaustausch zwischen Behérden und Burgerinnen und Birgern zur
Vermeidung von Antragsverfahren und damit Entlastung von Birgerinnen, Burgern und
Unternehmen

3. Transparenz und Selbstbedienung: die proaktive Veroéffentlichung von Informationen
reduziert Anfragen von Blrgerinnen und Burger, Unternehmen und Medien.
Sicherheit, Verlasslichkeit und Souveranitéat
Guter Arbeitsplatz: funktionierende und ansprechende Hard- und Software erleichtert den
Buiroalltag, fihrt zur hheren Effizienz und ist forderlich fir die Gesundheit.

6. Zukunftsfahige IT-Organisation fur Bremen

Zusammenarbeit mit dem Bund und anderen Landern

Diese Ziele werden im Folgenden erlautert. Sodann sind die MaBhahmen benannt, die es zum

Erreichen dieser Ziele umzusetzen gilt.

1. Vollstandige Digitalisierung der verwaltungsinternen Bearbeitungs- und
Abstimmprozesse

In einer Welt, in der immer gré3ere Teile des gesellschaftlichen und 6konomischen Lebens digital
abgewickelt werden, muss auch die Verwaltung Bearbeitungs- und Abstimmprozesse
Uberwiegend digital abwickeln. Dieses Prinzip wird als ,digital by default“, Gibersetzt ,Digital als

Voreinstellung®, bezeichnet.

Das ist betriebswirtschaftlich erforderlich, weil eine duale Welt aus Papier und Elektronik
ineffizient und teuer ist, da jeweils zwei Varianten der Bearbeitung vorzusehen sind. Und im

schlimmsten Fall sogar eine Dritte, namlich den hybriden Prozess.
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Die vollstéandige Digitalisierung bedeutet im Wesentlichen, dass alle Schnittstellen zwischen den
technischen Systemen innerhalb und auf3erhalb der Verwaltung digitalisiert werden. Denn so gut
wie alle Fachaufgaben sind bereits schon jetzt mit IT-Systemen hinterlegt, die Ausstattung mit E-
Mail ist komplett, und viele Birgerinnen und Birger, Kunden, Klienten und Partner der

Verwaltung konnen digital erreicht werden.

In Bremen sind die wesentlichen Grundlagen fir die vollstandige Digitalisierung bereits gelegt.
Das Vorgangsbearbeitungs- und Dokumentenmanagementsystem VIS5 steht allen Behdrden zur
Verfagung. Immer mehr Dienststellen stellen ihre Aktenfiihrung um. Es laufen dazu Projekte in
fast allen Ressorts, von elektronischen Bauakten bis hin zu den Justizakten (im Rahmen des
Projektes E-Justice). Durch standardisierte Schnittstellen wie sie z.B. der GMM bietet, kann VIS

mit Fachverfahren oder Externen kommunizieren.

Trotzdem sind gerade die organisatorischen Einfiihrungsprojekte von VIS noch nicht so weit wie
eigentlich winschenswert wére. Es fehlt in einigen Fallen noch an konzeptionellen Vorarbeiten,

wie z.B. aktualisierten Aktenplanen.

Deshalb muss die Digitalisierungsstrategie des Senats den Grundsatz ,digital by default"
festschreiben. Alle Organisations- und Technikprojekte sind auf diesem Grundsatz aufzusetzen.

Folgende MafRnahmen sind zu verfolgen:

a) E-Government-Gesetz
Die Orientierung hin zum Prinzip ,digital-by-default* wird durch die Verabschiedung eines
E-Government-Gesetzes flankiert. Die Einfiihrung der E-Akte und Regelungen zum
ersetzenden Scannen werden in dem Gesetz ebenfalls festgelegt.

b) Abschluss des Ausrollens von VIS
Der Senat hat am 11.12.2012 bereits die flachendeckende Nutzung des elektronischen
Dokumentenmanagementsystems beschlossen. Noch haben nicht alle Ressorts diese
Einfuhrung abgeschlossen. Entsprechende MaRnahmen sind umgehend von diesen zu
ergreifen. Das Dokumentenmanagementsystem wird Grundlage fur den Aufbau der E-
Akte sein (vgl.2. Zwischenbericht des Projektes, Senatsvorlage vom 18.10.2016)

c) Verstarkte Entwicklung von Mustergeschéaftsgangen. Das Einrichten von
Mustergeschaftsgangen ergénzt die statische Aktenhaltung in VIS um die notwendigen
Geschaftsprozesse. Statt Uber Gittermappen oder E-Mail sollen Abstimm- und
Entscheidungsvorgange zukunftig grundsatzlich tiber VIS-Geschéaftsgange erfolgen. Mit
den Geschéaftsgangmustern wird zudem eine gewiinschte Standardisierung der Prozesse

erreicht. Ein Beispiel daftr ist der Workflow zur Veroffentlichung von Dokumenten
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d)

f)

9)

h)

entsprechend des BremIFG. Das entsprechende Projekt ist auch Bestandteil des
Programms ,Zukunftsorientierte Verwaltung“ (ZOV) (ZOV 4.3).

Als Pilotprojekt wird die E-Akte im Bereich ,,Aufenthalt und Einblirgerung” (bisherige
Abteilung 6 des Stadtamtes) jetzt begonnen. (Vgl. ZOV 3.5.)

Es soll ein Konzept fur die Einfihrung der elektronischen Personalakte entwickelt werden.
Diese ist dann verbindlich und flichendeckend von den Ressorts einzufiihren. Wenn
maglich, sollte daftir auch die Sachbearbeitung weitgehend zentralisiert werden und im
Grundsatz durch Performa Nord erfolgen (vgl. ZOV 3.6). Die Sicherheitsanforderungen
moderner Personaldatenverarbeitung sollen durch eine Auslagerung von Komponenten in
sichere IT Umgebungen realisiert werden.

Das Modul ,Elektronische Langzeitarchivierung® der IT-Planungsrat-Anwendung
»Governikus“ soll beschafft und seine Einfiihrung bei Dataport als bestellbaren Service
vorangetrieben werden. Damit steht allen Ressorts eine verlassliche, nachhaltige
Aufbewahrungsmaglichkeit fiir elektronische Vorgange zur Verfigung.

E-Rechnung.

Das Projekt wird fortgesetzt. Dabei wird der Ubergang zur vollstandigen elektronischen
Rechnungsbearbeitung verfolgt, d.h., die Zeit des Parallelbetriebes ist auf ein Minimum zu
begrenzen. Mit Hilfe des Bundes soll eine Klausel gefunden werden, mit denen die
bremischen Kreditoren verpflichtet werden, ihre Rechnung ausschlieRlich elektronisch zu
stellen.

E-Haushalt

Um die Transparenz des Haushalts fir die Verwaltung und Politik zu verbessern, sollte
zukilnftig eine Controllingsoftware fir die elektronische Haushaltsdarstellung und —
analytik in Erganzung zur Haushalts-, Kassen- und Rechnungswesen-Software eingesetzt
werden. Mit dem Einsatz eines so genannten Business-Intelligence-Systems (BI-Systems,
das der Sammlung, Auswertung und Darstellung von Daten in elektronischer Form dient,
soll ein nutzerfreundliches Berichtswesen geschaffen sowie effiziente Planungs- und
Prognoseprozesse moglich gemacht werden (vgl. Senatsvorlage vom 21. April 2015.
E-Justice

Samtliche eingehenden Dokumente werden (automatisiert) einer fihrenden
elektronischen Akte zugeleitet und an die verfahrensbearbeitenden Richter, Rechtspfleger
und Servicekrafte Uber interne Datennetze weitergereicht. Wichtige
Kommunikationspartner (insb. Rechtsanwélte und Behdrden, sowie juristische Personen
des o6ffentlichen Rechts) sind aufgrund gesetzlicher Vorgabe in Zukunft verpflichtet, den
elektronischen Rechtsverkehr zu nutzen. Die Bearbeitung der Verfahren - einschlielilich
des Versands einzelner Dokumente oder der gesamten Verfahrensakte - erfolgt

durchgangig elektronisch (Vgl. ZOV 3.3). Die Kommunikation der Justiz mit anderen
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Verwaltungsbereichen ist voranzutreiben. Auch die Standardisierung der IT soll im
Gleichklang mit den Entwicklungen der Verwaltung erfolgen. Dabei werden die
institutionellen Anforderungen der Gerichtsbarkeit beachtet.

j) Effiziente Nutzung der Landes-Geoinformation (Geodaten/GIS)
Das Projekt soll standardisierte GIS-Werkzeugen (Bezug ESRI-ELA) zur optimalen
Nutzung der verfligbaren Geobasis und Geofachdaten bereitstellen. Es dient zur
Wissens- und Kompetenzentwicklung in der Nutzung und Weiterentwicklung dieser
Werkzeuge in Zusammenarbeit mit dem AFZ, und zur transparenten und schnellen
Bearbeitung raumbezogener Daten mit der Vereinfachung von Geschafts- und
Entscheidungsprozessen. Auch die Kommunikation innerhalb der Verwaltung soll in
Verbindung mit gegenseitiger kostenfreier Nutzung von Daten zwischen Birgern und
Verwaltung durch Visualisierung abstrakter Sachverhalte verbessert werden. (Vgl. ZOV
3.6)

k) Einfuhrung Online-Terminmanagement
Das Terminmanagement wird flachendeckend ausgerollt. Eine einheitliche
Terminverwaltung in allen betroffenen Dienststellen und Organisationseinheiten ist das
Ziel. Die Online-Terminvergabe soll in das Portal service.bremen.de benutzerinnen- und

benutzerfreundlich integriert werden. (vgl. ZOV 4.1)

2. Elektronischer Datenaustausch zwischen Behérden und Birgerinnen und
Burgern zur Vermeidung von Antragsverfahren und damit Entlastung von

Burgerinnen, Burgern und Unternehmen

Im Bereich des E-Government ist eine strategische Umorientierung erforderlich. In den letzten 20
Jahren stand die ,Elektronisierung” (daher ,E*-Government) vor allem der bisher Papier-basierten
Prozesse im Vordergrund. Ausgehend von einem heuristischen Verstandnis, dass zwischen
Informations-, Kommunikations- und Transaktionsformen unterschied, sollten Papier-gestitzte
Antrége, Briefe, Gelbe Seiten, Broschiren usw. durch E-Mails, Webseiten, Online-Antrage und

Bezahlungen ersetzt werden.

Dabei wurde viel erreicht: Vor allem der Informationsbereich ist heute komplett online. Auf
service.bremen.de und den Webseiten der Ressorts sind alle Dienstleistungen der Verwaltungen
auffindbar, inkl. Ansprechpartner, Offnungszeiten der zustandigen Behorden und ihre
Erreichbarkeit. Dabei nutzt Bremen einerseits bundesweit standardisierte Vorlagen aus dem
Foderalen Informationsmanagement (FIM) und Leika sowie dem 115-Verbund. Andererseits stellt
Bremen den Datensatz seiner Dienstleistungen ebenfalls als Open Data zum Download zur

Verfligung. Anbieter von Apps und andere Webseiten kdnnen diese einbinden.
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Fur Unternehmen und professionelle Klienten der Verwaltung, insbesondere Rechtsanwalte und
Notare, gibt es zudem schon eine Reihe von elektronischen Dienstleistungen. Dazu gehodren die
Umsatzsteuervoranmeldung und die Handelsregistereintrage, die sogar ausschlief3lich
elektronisch erfolgen. Auch Burgerinnen und Birger kdnnen einzelne Dienstleistungen
elektronisch beantragen, wie z.B. die Steuererklarung, Baftg-Beantragung oder Reservierung

von Wunschterminen.

Doch fir Burgerinnen und Birger und die betroffenen Behorden haben diese Angebote noch
nicht den Nutzen gebracht, der eigentlich erhofft war. Weder sparen Birgerinnen und Biirger viel
Aufwand, manchmal ist er sogar hdher weil Signaturen, Passworter 0.4. beschafft werden
mussen, noch stellen sich bei der Verwaltung Entlastungseffekte ein. Grund dafiir sind einerseits

die noch bestehenden hybriden Prozesse aus Papier und Elektronik (s.0.)

Der entscheidende Grund fur die mangelhafte Verbreitung von E-Government ist jedoch, dass
bisher nur bestehende Prozesse elektronifiziert wurden. Guckt man sich die Geschaftsmodelle
der erfolgreichen Internetunternehmen aus dem Silicon Valley an, so sind diejenigen am

erfolgreichsten, die mit Hilfe der neuen Technologien vdllig neue Angebote erstellen.

Die Verwaltung hat diese neuen Angebote jedoch noch gar nicht erstellt. Der Bremer Senat will
deshalb beginnen, mit Hilfe der bestehenden IT-Systeme und erganzender Innovationen die
bisherigen Verwaltungsverfahren so zu verandern, dass bisherige Antrédge und Notwendigkeiten,
Behdrden aufzusuchen oder zu kontaktieren, fr Bremer Blirgerinnen und Blrger weitgehend

entfallen.

Es soll gelten: Nicht mehr der Wegfall der Schriftform (die bisher als Hindernis auf dem Weg zur
digitalen Verwaltung gesehen wurde), sondern der Wegfall des (Teil-)Verfahrens ist das Ziel.
Sicher kommt dem in Bremen bereits geanderten §3a des Verwaltungsverfahrensgesetzes weiter
eine zentrale Rolle zu, weil er einen Einstieg in die elektronische Verwaltung ermdglicht. Diese
Norm wird auch durch eine Norm im geplanten E-Government-Gesetz erganzt werden, in dem

die elektronische Einreichung von Nachweisen geregelt werden wird.

Der Ersatz fur die Antragsverfahren ist der Datenaustausch zwischen den (bestehenden) IT-
Fachverfahren der Behdrden. Deshalb ist eine Voraussetzung, dass alle beteiligten
Fachverfahren in einem sicheren, stabilen und verlasslichen IT-Betrieb organisiert werden.
Darauf haben die Burgerinnen und Burger auch ein im Grundgesetz verbrieftes Recht, wie das
Bundesverfassungsgericht in Bezug auf Datenschutz sowie Vertraulichkeit und Integritat der
Systeme festgelegt hat. Denn neben der objektiven Rechtmaligkeit ist auch das Vertrauen der

Birgerinnen und Birger in das ,Funktionieren der Systeme* erforderlich.
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Voraussetzung fur diese neue Form der Digitalisierung ist der Abschluss der Migration der

Fachverfahren mit positivem Wirtschaftlichkeitsergebnis in das neue Rechenzentrum ,RZ?‘ von

Dataport. Dort ist ein den hochsten Anforderungen nach BSI-Grundschutz geméRer IT-Betrieb,

der zudem nach Stand der Technik ausfallsicher organisiert ist, moglich. Die Mehrzahl der

bremischen Verfahren ist bereits dorthin migriert. 56 Verfahren (Stand Oktober 2016) laufen dort.

Der Betrieb in einem offentlich-rechtlichen Rechenzentrum stellt zudem sicher, dass die digitale

Souveranitat der 6ffentlichen Verwaltung gewahrt wird und die Angebote nicht in der privaten

Cloud betrieben werden.

Folgende MalRnahmen sind zu verfolgen:

a)

b)

d)

EU-Dienstleistungsrichtlinie 2.0 und Berufsqualifizierungsrichtlinie

Die Ressorts und der Magistrat Bremerhaven mussen alle Informationen, Verfahren und
Formalitaten inkl. der ,Jedermann Anforderungen®, die fur die Ausiibung einer
unternehmerischen Tatigkeit erforderlich sind, richtlinienkonform im IT-System
Birgerservice einzustellen. Insbesondere ist der Vollzug von Rechtsdnderungen zeitnah
im IT-System-Burgerservice einzupflegen. Bei der Senatorin fur Finanzen soll eine
Koordinierungsstelle fur ressortibergreifende Aufgaben und Prozesse eingerichtet
werden. (Vgl. ZOV 4.4)

Keine Geburtsurkunden mehr bei Behdrdengéangen

Bremen will, dass Behorden uUber die Online-Schnittstelle zum elektronischen
Personenstandsregister benétigte Informationen abrufen und Birgerinnen und Burger
deshalb nicht mehr Geburtsurkunden o.a. vorlegen missen, wenn sie z.B. Elterngeld oder
Rente beantragen.

Einfihrung und Ausrollen Online-Terminmanagement

Das bereits begonnene Projekt Online-Terminvereinbarung wird zu Ende gefihrt und auf
alle Behorden mit Kundenkontakt ausgeweitet. Ziel ist, dass alle Behérdengange, die
noch nicht vermieden werden kénnen, von zu Hause aus online verbindlich vereinbart
werden konnen. (vgl. auch ZOV 4.2))

Abschaffung von Barrieren fur Online Antragsverfahren

Immer mehr EU-Richtlinien sehen zur Foérderung des digitalen Binnenmarktes die
ausschlie3liche elektronische Abwicklung vor. Dabei ist zurzeit ein Problem, dass die
Verwaltung einseitig die Moglichkeit zur elektronischen Antragstellung usw. zur Verfigung
stellen muss. Die Bremer Verwaltung muss bei der entsprechenden Umsetzung darauf
achten, dass hier nicht neue technische Barrieren, z.B. durch inkompatible Systeme
bereitgestellt werden. In Bremen soll es zukiinftig egal sein, ob ein Unternehmen sich per
E-Mail-Signatur, ELSTER-Zertifikat oder einer europaischen Signatur bei der Behérde

meldet — alles soll verarbeitet werden kénnen. (vgl. ZOV 4.4)

15



Verwaltung 4.0 — E-Government- und Digitalisierungsstrategie fur die Freie Hansestadt Bremen

e) (Weitere) Konsolidierung und Standardisierung der Fachverfahren als Voraussetzung fir
die Digitalisierung der Verwaltung,
Die Ubertragung aller Fachverfahren mit positiver Wirtschaftlichkeitsbetrachtung zu
Dataport ist Voraussetzung fiir die Digitalisierungsstrategie. Gemeinsam mit Hamburg
sollten mittelfristige Anderungen (Neugestaltung, Anderungen, Auslaufen) von
Fachverfahren durch ein ApplicatiOn Lifecycle Management geplant werden. Damit wird
perspektivisch auch eine Harmonisierung mit Fachverfahren in Hamburg eingeleitet

werden.

3. Transparenz und Selbstbedienung: die proaktive Verdffentlichung von
Informationen reduziert Anfragen von Burgerinnen und Burger,

Unternehmen und Medien.

Die Freie Hansestadt Bremen ist ein Vorreiter der Informationsfreiheit. Das Land verfigt — wie
Hamburg — Uber ein sehr weitreichendes Informationsfreiheitsgesetz, dass die Verwaltungsarbeit
transparenter als friiher gestaltet. Uber 50.000 Dokumente sind bereits im Transparenzportal
veroffentlicht. Der Bund und die Lander haben anlasslich der Neuordnung des Finanzausgleichs
beschlossen, dass der Bund und alle Lander ein Open Data-Gesetz beschlie3en. Bremen hat

diese Anforderung im Rahmen des Informationsfreiheitsgesetzes bereits umgesetzt.

Eine hohere Transparenz des Verwaltungshandelns stéarkt auch das Vertrauen der Birgerinnen
und Blrger in den Staat. Deshalb ist es wichtig, dass die noch vorhandenen Vollzugsdefizite bei
der Umsetzung des Bremer Informationsfreiheitsgesetzes ausgeglichen werden. Die Senatorin
fur Finanzen hat deshalb mehrere technische, organisatorische und rechtliche MaBhahmen
ermittelt, die im Juni 2016 vom Senat beschlossen wurden. Dazu gehort auch ein technisch-
organisatorischer Workflow zur Veroffentlichung von Dokumenten aus dem elektronischen
Dokumentenmanagementsystem heraus. Die technische Ldsung hierflir wurde bereits beauftragt.
Eine entsprechende Musterorganisationsverfiigung, die diesen Workflow wiedergibt wird derzeit
erarbeitet und soll Anfang 2017 allen Ressorts zur Verfliigung stehen. Die Einflihrung des
Workflows zur Gewahrleistung eines effektiven Gesetzesvollzugs soll durch Schulungen und
Informationsveranstaltung begleitet werden. Erste Auslegungshilfen, die die rechtliche Prifung
konkreter Anfragen und die proaktive Verdffentlichung verschiedener Dokumenten vereinfachen,
sind bereits erarbeitet. Einzelfragen zu den Vero6ffentlichungspflichten konnten bereits geklart

werden.

Daruber hinaus stellt Bremen auch ,Daten” zur Verfligung. Schon Uber 100 Datensatze stehen
online, tber 30 Apps greifen auf diese Daten zu. Die Birgerinnen und Burger profitieren so von

innovativen Anwendungen. Diese Anwendungen kdnnen agil und flexibel entwickelt werden, in
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der fur die digitale Gesellschaft gewohnten Schnelligkeit. Und dort wo Bedarf besteht, wird die

Verwaltung weitere Datenbestédnde maschinenlesbar zur Verfiigung stellen.

Schliellich sollen sich Birgerinnen und Birger sowie Unternehmen jederzeit tiber Aufgaben der
Verwaltung, Zusténdigkeiten und Verwaltungsverfahren informieren kénnen. Ziel ist ein birger-
und unternehmensfreundliches Verwaltungsverfahren. Birgerinnen und Birger sowie
Unternehmen kénnen sich so besser vorbereiten. Je besser und ausfiihrlicher die Informationen
auf den Webseiten der Verwaltung sind, umso weniger Fragen missen per Telefon oder
wahrend der Antragstellung bearbeitet werden. Das spart Zeit und Aufwand auf der Seite der
Verwaltung. Die Pflicht zur Bereitstellung entsprechender Informationen soll in einem E-

Government-Gesetz auch gesetzlich festgeschrieben werden.

Folgende MalRnahmen sind zu verfolgen:

a) Elektronische Bezahlmoglichkeit
Viele Online-Verfahren brauchen eine elektronische Bezahimdoglichkeit. Beispiele sind die
Begleichung von Buf3geldern fir Ordnungswidrigkeiten und die Gebudhren fur die
Bereitstellung von Geodaten. Dabei sind die haushaltsgesetzlichen Anforderungen
(insbesondere bei Gebluhren) zu beachten. Die E-Payment-Ldsung soll zeitnah beschafft
werden.

b) Foderales Informationsmanagement
Die Anwendung ,Foderales Informationsmanagement” (FIM) wird mit allen Bestandteilen
in das IT-System Birgerservice integriert. Dabei kann Bremen von den Vorarbeiten, die
hierzu bereits bundesweit erfolgen profitieren. Die Idee hinter FIM ist, bei der
Bereitstellung und Umsetzung von Informationen zu Verwaltungsleistungen, Prozessen
und Formularen mdglichst redundanzfrei zu arbeiten. D.h., Stamminformationen werden
bei Leistungen, die auf Bundesgesetzen beruhen, von einer zentralen Bundesredaktion
bereitgestellt. Diese kdnnen dann in Bremen, falls notwendig, angepasst werden.
Rechercheaufwand und Formulierungs- sowie Spezifikationsarbeiten entfallen jedoch
weitestgehend.

c) App-Wettbewerbe
In unregelmanigen Abstanden sollen App-Wettbewerbe durchgefiihrt werden, um die
Anwendungsentwicklung zu beférdern. Bisher wurden bereits 2012 und 2016
entsprechende Wettbewerbe beauftragt und mit Hilfe des Instituts fur
Informationsmanagement Bremen (ifib) durchgefihrt.

d) Elektronische Gewerbeanzeige/Gewerbeauskunft
Die Moglichkeit zur elektronischen Abgabe der Gewerbeanzeige (Gewerbean-, -um— und

—abmeldung) entsprechend § 2 Gewerbeanzeigeverordnung ist zu verbessern, so sind
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u.a. die Daten in einer Chronologie/Historie zu speichern. Langfristig ist es Ziel,
Gewerbeanzeigen ausschliel3lich elektronisch zu erhalten.
Daneben wird an der vollstandigen Umsetzung der gesetzlichen Verpflichtung nach 8§ 3
Gewerbeanzeigeverordnung (ab 01.01.2017) zur elektronischen Weiterleitung der
Gewerbemeldedaten an die empfangsberechtigen Stellen gearbeitet.
SchlieBlich ist auf die Méglichkeit der elektronischen Auskunft aus den
Gewerbemeldedaten intensiver aufmerksam zu machen, Ziel ist es auch hier, zuklnftig
die Auskunft grds. auf elektronischem Weg zu erteilen.

e) Optimierung Transparenzportal
Das Transparenzportal, die technischen Workflows zur Befillung des Portals und die

dafuir notwendigen organisatorischen Regelungen werden verbessert. (vgl. auch ZOV 4.3)

4. Sicherheit, Verlasslichkeit und Souveranitat

Neben den positiven Aspekten der Digitalisierung sind auch deren Schattenseiten zu bekampfen.
Die Cyberkriminalitdt boomt. Angriffe auf IT-Infrastrukturen werden haufiger und komplexer. Es
geht langst um mehr als den Schutz vor Viren und die Abwehr von ,Denial-of-Service"-Angriffen,
d.h. das Lahmlegen von Webanwendungen. Mithilfe von ,Advanced Persistent Threats" werden
immer haufiger Unternehmen, Verwaltungen und politische Organisationen angegriffen. Dabei
erfolgt ein Ausspéahen der Nutzerinnen und Nutzer, ihrer Kommunikation und der von ihnen
verarbeiteten Daten. Ebenfalls bedrohlich wachst die Verbreitung von ,Ransomware*, d.h.
Erpressungssoftware, die, wenn sie zuschlagt, Daten unwiderruflich verschlisselt und von dem
Opfer Losegeld, auszuzahlen in der anonymen Internet-Wéahrung bitcoins, verlangt. Auch die
Bremer Verwaltung ist ein potenzielles Ziel. Deshalb sind entsprechende Gegenmalfinahmen zu
ergreifen. Diese MaRnahmen sind dabei grundsatzlich auf dem jeweils aktuellsten Stand der

Technik zu halten, da altere Technik immer angreifbarer wird.

Zu den Mal3nahmen gehort auch die Sensibilisierung der Mitarbeiterinnen und Mitarbeiter sowie
der Bevolkerung. Immer noch ist eine gewisse Sorglosigkeit im Umgang mit den IT-Risiken eine

der Hauptursachen fir den Eintritt von Schadensfallen.

Die Bremer Verwaltung muss deshalb zuséatzlich zu den technischen Malinahmen auch die
geeigneten organisatorischen Vorkehrungen treffen. Dazu hat der Senat bereits den Aufbau des
Informationssicherheitsmanagementsystems (ISMS) beschlossen. Das bedeutet, dass IT-
Sicherheit nicht langer eine Frage der Technik, sondern eine der gesamten Organisation und
aller ihrer Mitglieder wird. Also auch von denjenigen, die sich bisher héchstes als PC-Nutzer

verstanden haben und sich sonst nicht um technische Fragen gekiimmert haben.
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Datenschutz und das Recht auf eine integre und verlassliche Datenverarbeitung sind
Voraussetzung fur die Akzeptanz der digitalen Anwendungen. Sie sind aul3erdem

verfassungsmaliig verbriefte Birgerrechte.

Der Datenschutz ist durch die EU-Datenschutzgrundverordnung auf eine neue Rechtslage
gestellt worden. Wichtige Rechte wie das Recht auf Loschen und das Recht auf
.vergessenwerden® sind dort verankert. Diese gelten auch fur die bremische Verwaltung. Der
Senat wird das bremische Datenschutzgesetz und die datenschutzrechtlichen Regelungen in den

Fachgesetzen anpassen.

Der Datenschutz ist eine wichtige Anforderung an die geplante Verbesserung der offentlichen
Dienstleistungen. Denn wenn die Behérden Daten der Biirgerinnen und Blrger untereinander
austauschen, muss das Vertrauen in die Einhaltung des Datenschutzes und der Verlasslichkeit
der Systeme besonders hoch sein. Aus diesen Griinden ist die Ubertragung des IT-Betriebs auf
Dataport als einem Rechenzentrum, dass diese Anforderungen erfillt, von allen Dienststellen

anzustreben.

Angesichts der globalen Dimension von Cyberkriminalitét ist Bremen auf die Kooperation mit den
anderen Dataport-Tragerlandern und dem IT-Planungsrat sowie dem Bundesamt flr Sicherheit in
der Informationstechnik angewiesen. Ohne deren Kompetenz kdnnen keine eigenen
SchutzmalRhahmen mehr verantwortungsvoll umgesetzt werden. Entsprechende Kooperationen

sind deshalb auszubauen.

IT-Sicherheit ist immer nur um den Preis der Benutzerfreundlichkeit bzw. Einfachheit der
Bedienung zu bekommen. Je sicherer das System, umso umstandlicher wird es zu benutzen. Die
Bremer Verwaltung muss deshalb in den Bereichen, in denen keine hohen
Sicherheitsanforderungen bestehen, auch einfache und Angebote ohne sichere Authentisierung
bereitstellen. Die gemeinsamen Infrastrukturen sind so zu gestalten, dass sie mit den
unterschiedlichen Sicherheitsniveaus umgehen kénnen, und nicht etwa fir jedes Niveau ein

eigenes System implementiert wird.

SchlieBlich bedeutet ein sicherer und verlasslicher Betrieb auch die (Riick)gewinnung staatlicher
Souveranitat im Bereich der Digitalisierung. Angesichts der Tatsache, dass fast jede Hardware
und zunehmend auch Software, insbesondere die Standardsoftware, weltweit produziert wird und
nicht von den bremischen Auftraggebern beeinflusst werden kénnen, sollte aus Grunden der
Sicherheit der Betrieb moglichst so organisiert werden, dass ein maximaler Einfluss auf die

Nutzung der Daten gewahrt bleibt.
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Das aus 6konomischen Griinden attraktive Modell eines Cloud-Betriebes, in der Software vor

allem schnell, flexibel, je nach Gebrauch abrechenbar zur Verfiigung gestellt werden kann, ist

weiter zu prifen. Jedoch missen die richtigen Aufgabenteilungen zwischen den Anbietern dieser

Rechenleistungen und denjenigen des eigenen IT-Dienstleisters abgewogen werden.

Folgende Malinahmen sind zu ergreifen:

a)

b)

d)

e)

Inbetriebnahme von Governikus Authent und Governikus Multimessenger fur eine sichere
elektronische Kommunikation zwischen Birgern und Verwaltung

Bremen braucht eine Software, mit der alle am Markt verfigbaren
Authentifizierungsmoglichkeiten, von privaten Online-Accounts Uber ELSTER-Zertifikate,
die fur Steuererklarungen benutzt werden, bis hin zur Online-Authentisierungsfunktion des
neuen Personalausweises, genutzt werden kdnnen. Das spart die Betriebskosten fur
unterschiedliche Infrastrukturen fur die unterschiedlichen Sicherheitsniveaus. Aul3erdem
sollen in dem geplanten E-Government-Gesetz flir Bremen Behdrden verpflichtet werden,
in Verwaltungsverfahren, in denen sie die Identitat einer Person auf Grund einer
Rechtsvorschrift festzustellen haben oder aus anderen Griinden eine Identifizierung fir
notwendig erachten, die Identitatsfeststellungen auch durch einen elektronischen
Identitatsnachweis nach § 18 PAusW oder § 78 Absatz 5 AufenthG zu ermdglichen. Auch
fur die Erfullung dieser Pflicht wirde so die erforderliche Infrastruktur bereitgestellt
werden.

Ende-zu-Ende-Verschlisselung

Die Ende-zu-Ende-Verschliisselung soll dort wo mdglich und sinnvoll standardmafig zum
Einsatz kommen. Allerdings sollten unnétige Bedienungsprobleme durch den zu haufigen
Einsatz von Verschlusselungszertifikaten vermieden werden. Auf Basis der sichereren,
verlasslichen und verfligbaren Infrastrukturen kdnnen Daten auch ohne Ende-zu-Ende-
Verschliisselung ausgetauscht werden. Der Endpunkt der verschliisselten Kommunikation
ist dabei nicht eine natlrliche Person, sondern Befugte einer Dienststelle.

Betrieb in 6ffentlichen Rechenzentren

Im Grundsatz sollen alle IT-Verfahren von (mdglichst) einem 6ffentlichen Rechenzentrum
verarbeitet werden. Das gilt nicht fir Verfahren, die nur geringen Anforderungen an den
Betrieb, Sicherheit, Verlasslichkeit und den Schutz personenbezogener Daten
unterliegen.

EU-Datenschutzgrundverordnung:

Das BremDSG und die Fachgesetze mit datenschutzrechtlichen Spezialregelungen
werden angepasst.

Reduzierung Abhangigkeit von Monopolstellungen
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Fachsoftware fur die 6ffentliche Verwaltung wird haufig von einer sehr kleinen Anzahl
konkurrierender Unternehmen angeboten. Auch im Bereich Datenbanken,
Betriebssysteme und Office-Produkte gibt es nur wenige Hersteller. De facto bedeutet das
fur die Verwaltung, dass sie von den Herstellern der bereits vorhandenen IT-Systeme
abhangig ist, da ein Wechsel haufig nur mit Aufwand und zuséatzlichen
haushaltswirksamen Kosten verbunden sind. Durch den Einsatz von Schnittstellen und
deren Offenlegung soll gleichwohl die Abh&angigkeit reduziert werden.

f) Informationssicherheitsmanagementsystem (ISMS) und Computer Emergency Response
Team (CERT)-Verbund
Die ISMS-Aktivitaten und der CERT-Verbund wird enger mit den entsprechenden
Bemuhungen der Dataport-Tragerlander und deutschlandweit vernetzt und verzahnt. Die
FHB beteiligt sich an den gegenseitigen Audits der Lander untereinander teil. Internet-
und Emailrichtlinie miissen mit dem Ziel der Erreichung einer héheren
Informationssicherheit sowie der Erfullung der Anforderungen aus dem bundesweiten
Netzverbund in Einklang gebracht werden. Schliefilich sind auch neue MaRnahmen wie
der Einsatz von Angriffserkennungssystemen rechtlich abzusichern, um
Datenschutzbelange der Beschéftigten und die Sicherheitsanforderungen der Behérden

besser erfillen zu kdnnen.

5. Guter Arbeitsplatz: funktionierende und ansprechende Hard- und Software
erleichtert den Buroalltag, fuhrt zur héheren Effizienz und ist férderlich far
die Gesundheit.

Der PC ist ein wichtiger Bestandteil im Arbeitsleben fast aller Beschéftigten in der Freien
Hansestadt Bremen. Durch BASIS.bremen wurden alle PC-Arbeitsplatze in der Kernverwaltung
auf ein einheitliches Betriebsmodell umgestellt. Die eingesetzte Hardware, Software und der
Support wurden standardisiert. Die dabei getroffenen konkreten technischen Festlegungen

bestimmen damit einen wesentlichen Teil der Qualitat der Arbeit.

Die Senatorin fur Finanzen als Auftraggeberin und Dataport als zentraler Dienstleister wollen den
BASIS.bremen-Arbeitsplatz zu einem Musterbeispiel flr “Gute und gesunde Arbeit”
weiterentwickeln. Dabei sollen neben den bisherigen Kriterien Qualitat und Preis auch
arbeitsspezifische Kriterien, Ergonomie und Barrierefreiheit sowie gesunde Arbeit bericksichtigt

werden.

Dazu gehdren im Rahmen der bestehenden Dienstvereinbarungen die Freiheit der Entscheidung,
wie, wann und wo gearbeitet wird, Regeln, die fester Bestandteil der IT-Arbeit und entsprecht

bekannt und verlasslich sein missen, Hilfe, nicht nur bei Problemen, sondern auch in Bezug auf
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zum Beispiel Tipps, wie etwas besser gemacht werden kénnen und Kultur, mit der die ersten drei

Kriterien im Sinne einer ,Digitalisierungskultur* verbunden werden.

Dabei unterstitzen auch neue Funktionen wie z.B. die ,Click-To-Call“-Funktion der neuen

Telefonanlage oder die freiwillige Mdglichkeit, seine telefonische Erreichbarkeit mit Hilfe von

sogenannten ,Frei/Gebucht‘-Funktionen zu kontrollieren.

Folgende Malinahmen werden umgesetzt:

a)

b)

d)

e)

Zugriff auf die dienstlichen Kalender mit privaten Handys

Die Verbreitung von Smartphones hat auch Auswirkungen auf die Arbeitsplatz-IT. Bisher
wurde der private Internetzugang gegen Kostenbeteiligung und unter Einsatz technischer
Systeme Uber das dienstliche Internet gewéhrleistet. Ein Teil dieses Aufwandes kann
eingespart werden, wenn zusétzlich zu der bisherigen Lésung, die bestehen bleiben soll,
die dienstlichen Termine auch privaten Geraten angezeigt werden kénnen.

Digitale Gesundheit — Gute und Gesunde Arbeit

Es werden MalRnahmen entwickelt, die die Mitarbeiterinnen und Mitarbeiter vor
gesundheitlichen Beeintrachtigungen durch die zunehmende Entgrenzung der Arbeit
schitzen. Wenn E-Mail-Konten rund um die Uhr zuganglich sind, drohen Ruhe- und
Regenerationszeiten abzuschmelzen. Davor sind die Mitarbeiterinnen und Mitarbeiter zu
schitzen.

Projekt Gute Arbeit

Bremen wird sich in einem Konsortium mit Gewerkschaften und anderen Behérden an
dem Forderprogramm Arbeit 4.0 des Bundesministeriums fur Arbeit und Soziales
beteiligen unter besonderer Berlcksichtigung der Arbeitsergebnisse der Fokusgruppe
~Schutzstandards in der digitalen Arbeitswelt” des Nationalen IT-Gipfels.

Einhaltung der UN-Behindertenrechtskonvention, Artikel 9 Zuganglichkeit

Durch die Bremische BITV wird die Behindertenrechtskonvention eingehalten. Auch im
BremEGovG-E wird geregelt werden, dass die Fihrung elektronischer Akten schrittweise
SO zu gestalten ist, dass die Akten auch von Menschen mit Behinderung grundsatzlich
uneingeschrankt genutzt werden kénnen. Allerdings ist auch hier die Abhangigkeit von
den Softwareentwicklern ein durchaus kritischer Faktor. Deshalb kommt es immer wieder
vor, dass nicht barrierefreie Systeme eingesetzt werden, weil diese fur die Verwaltung
einen hohen Nutzen haben und teilweise schon seit vielen Jahren in Betrieb sind. In
diesen Féllen sind diese Systeme durch geeignete Zusatzmalnahmen fir die Kolleginnen
und Kollegen mit gesundheitlichen Einschrankungen nutzbar zu machen. Das gilt
besonders fur VIS als zentralem Dokumentenmanagementsystem.

BASIS.Polizei und Einfilhrung BASIS.bremen im Ressort Kinder und Bildung
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In 2016 wurden auch die Nacharbeiten des bereits in 2015 beendeten Projektes zur
Einfihrung von BASIS.bremen abgeschlossen. Auf Giber 6.600 Arbeitsplatzen ist nun ein
standardisierter IT-Betrieb mdglich, ein Standardwarenkorb an Software installiert und
eine zentrale Nutzerinnen- und Nutzerunterstiitzung tber einen User Helpdesk eingefihrt.
Es ist dasselbe System, mit dem auch Uber 22.000 Arbeitspléatze in Hamburg betrieben
werden. Nun soll das System auf die Bereiche Polizei und Kinder und Bildung
ausgeweitet werden (vgl. auch ZOV 3.4 und 3.7). Damit sollen alle 10.000 Arbeitsplatze
(inkl. der Steuerarbeitsplatze, die tiber den dhnlich wie BASIS betriebenen Steuer-PC
verfligen) auf ein einheitliches Betriebsmodell umgestellt werden.

f) Forderung der Zusammenarbeit der Beschaftigten untereinander — Wissensmanagement
Es soll eine Informationsplattform — vergleichbar der Hamburger Lésung auf der Basis
von Sharepoint — aufgebaut werden, die Informationen ohne Barrieren und Dienstwege
zur Verfugung stellt. Den Beschaftigten wird die Recherche durch moderne Suchtools
erleichtert. Die Informationen stehen auch Offline zur Verfiigung. Die bestehenden

Intranets und das Infosys sollen auf diesem Wege modernisiert werden.

6. Zukunftsfahige IT-Organisation fir Bremen

In Bremen ist es gelungen, mit Hilfe einer 2009 optimierten IT-Organisation (s. Senatsbeschluss
vom 29.9.2009) die Einfiihrung von BASIS und die Transition der bremischen Verfahren in den
zentralen IT-Betrieb des Dienstleisters Dataport zu organisieren. MalR3geblich dazu beigetragen
haben die Einfihrung des gemeinsamen Produktplanes 96, in dem inzwischen das gesamte
sachliche IT-Budget der Kernverwaltung abgebildet ist, und die Neuorganisation des IT-

Ausschusses, in dem alle Ressorts vertreten sind.

Erfolgreich ist auch der Aufbau von Dataport. Nicht nur ist Sachsen-Anhalt inzwischen ein
weiteres Volltragerland geworden. Andere Bundeslander und der Bund beneiden den Norden um
diese Kooperation. Inhaltlich werden entscheidende IT-Systeme von Dataport (z.B. der
zentralisierte PC-Betrieb oder E-Government-Anwendungen) in den anderen Dataport-Landern

.kopiert“ oder sogar direkt und ohne Anpassung flir Bremen zur Verfligung gestellt.

Auf der IT-Klausur 2015 sind jedoch Verbesserungspotenziale in der bremischen IT-Organisation
festgestellt worden, die angesichts der neuen Herausforderungen im Bereich Digitalisierung

umso dringlicher umgesetzt werden muissen.

Zum einen muissen in den dezentralen IT-Einheiten die IT-strategischen Kompetenzen gestarkt
werden. Die IT-Einheiten missen die Fachabteilungen motivieren und beraten kénnen, die
gewinschte Digitalisierung voranzutreiben und auszubauen. Demgegenuber sind eher operative

Aufgaben wie das fachliche Verfahrensmanagement, d.h. der Betrieb und Wartung von Software,
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zurlckzufahren. Diese Dienstleistung wird auch von Dataport angeboten. Auch ist zu prufen, ob
noch weitere Administrationsaufgaben bestehen, die sich zusammenfassen und zentralisieren

lassen, wie z.B. die Benutzerverwaltung oder die Ausstellung von Berechtigungszertifikaten.

Zum anderen muss es eine engere Einbindung der nachgeordneten Dienststellen in die
gemeinsame IT-Steuerung von Dataport geben. Vielfach ist in kleinen Dienststellen nicht mehr
das Know-How vorhanden, die Transition der eigenen Verfahren zu Dataport zu organisieren.
Auch fehlt es haufig an einer angemessenen Budgetausstattung fir die neuen IT-Aufgaben. Da
die objektiven Rahmenbedingungen, knappe Haushaltslage und fehlendes Fachpersonal mit IT-
Know-How, sich nicht realistisch andern werden, miissen die Dienststellen selber geeignete

Lésungen finden wie mit diesen Herausforderungen umzugehen ist.

In zwei Ressorts ist es bereits zu ressort-internen Zusammenlegungen der IT-Abteilungen

gekommen. Diese ware auch in den anderen Ressorts zu empfehlen.

Um Dataport noch besser steuern zu kdnnen und Ressourcen fir die Umsetzung der neuen
Digitalisierungsprojekte frei zu bekommen, schlagt die Senatorin fir Finanzen vor, dass die
Ressorts und Dienststellen auch tber bremenweite Kooperationen im IT-Betrieb nachdenken. Es
gibt bereits Beispiele, in denen Dienststellen auch fur andere Fachressorts IT-Aufgaben
wahrnehmen. Es stellt sich heraus, dass fur einen sicheren und verlasslichen IT-Betrieb haufig
das spezifische IT-Know-How und die Kompetenz zur Steuerung eines IT-Dienstleisters wichtiger
ist als der unmittelbare Fachbezug. Letzterer ist in der Vergangenheit das Argument gewesen,
dezentrale IT-Einheiten aufzubauen. Es scheint jedoch heute produktiver, ,Profi-IT-Manager*-
Rollen zu besetzen, die zwischen den Anforderungen der Fachlichkeit und Dataport vermitteln

kénnen. Dies kann gelingen, wenn Aufgaben und Personal entsprechend lbertragen werden.

Ein professioneller IT-Dienstleister muss auch professionell gesteuert werden. Dataport ist nach
dem ITIL-Modell organisiert. Darin werden die Standard-IT-Betriebsprozesse beschrieben und
mit einem einheitlichen Vokabular versehen. Es ist notwendig, dass nicht nur die IT-Stellen,
sondern alle Beschéftigten in der Verwaltung mit dem ITIL-Modell vertraut sind. Dadurch kénnen
z.B. Eskalationen friihzeitiger eingeleitet werden. Statt eines ,sich-lUber-Dataport-argerns” beim
Kaffee mit den Kollegen sollte das konkrete Problem tber den User Helpdesk als ,Incident”
eroffnet werden —und bei nicht vertragskonformer Erledigung, auch zeitlich, entsprechend
eskaliert werden. So steigt mittelfristig die Qualitat des IT-Systems und der

Unterstitzungsprozesse.

Folgende Mafinahmen sind umzusetzen:
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a)

b)

d)

7.

Zentrale Zusammenfassung der IT-Steuerung und dezentrale Organisation der
Digitalisierungsstrategie

Die Ressorts priufen jeweils intern und zusammen mit SF tGbergreifend, welche IT-
Aufgaben zusammengefasst effektiver und effizienter erledigt werden kénnen. In den
Ressorts erfolgt eine strategische Koordinierung der Digitalisierungsvorhaben in
Abstimmung mit dem Digitalisierungsbiro bei SF.

Einrichtung eines Digitalisierungsbuiros

Zur Koordinierung der Digitalisierungsaktivitdten wird bei SF im Bereich Zentrales IT-
Management und E-Government ein Digitalisierungsburo eingerichtet. Dieses tbernimmt
auch die Aufgaben der Bereichskoordination ,Digitale Verwaltung® und ,Service und
Birgerndhe* aus dem Programm ,Zukunftsorientierte Verwaltung“. Das Buro stimmt sich
mit den Ressortverantwortlichen und der Geschéaftsstelle ZOV sowie den entsprechenden
Gremien auf Bundesebene ab (insbesondere IT-Planungsrat — dieser wird bereits durch
SF inhaltlich betreut und erarbeitet zurzeit ebenfalls eine Digitalisierungsstrategie, s.u.)
IT-Fachkrafte gewinnen

Die FHB stellt gezielt Fachkrafte mit dem bendtigten IT-Know-How ein. Dazu werden die
Ausschreibungskriterien entsprechend angepasst. Im Nachwuchskréaftepool wird pro Jahr
mindestens eine IT-Fuhrungsnachwuchskraft eingestellt. Deren Verwendung wird mit dem
Digitalisierungsbiro, der Abteilung 3 bzw. Referat 34 der SF, verantwortlich flr den
Projektmanagementpool, dem Zentrum fir Projekt- und Verwaltungsmanagement (ZPV)
und den Ressorts abgestimmt.

Digitalisierungskompetenz ausbauen

In der Ausbildung an der Hochschule Bremen im Dualen Studiengang Public
Administration wird ein Modul ITIL in das Curriculum aufgenommen. Der
Fuhrungskraftenachwuchs muss zur Teilnahme an einer ITIL-Schulung verpflichtet

werden.

Zusammenarbeit mit dem Bund und anderen Landern

Die Digitalisierung ist international. Es ist deshalb mindestens notwendig, die IT-Organisation

nicht mehr ausschlie3lich kommunal oder innerhalb einer Landesverwaltung zu organisieren. In

den Bereichen Justiz und Steuern ist die nationale Zusammenarbeit lAngst Standard.

Jetzt stehen auch die kommunalen Anwendungen vor der Herausforderung, eine iiberregionale

Kooperation zu organisieren. Denn trotz des gemeinsamen Dienstleisters von vier bzw. sechs

Landern sind auch in Bremen die kommunalen IT-Verfahren alle eigenstandige Lésungen im

Rechenzentrum. Angesichts der Tatsache, dass nur 16 % des IT-Budgets fur Software-Lizenzen,

aber 62 % fur Betriebsaufgaben verwendet werden, ist es erforderlich, die Zusammenfihrung der
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IT-Systeme soweit voranzutreiben, dass nicht nur das gemeinsame Rechenzentrum benutzt wird,
sondern auch gemeinsame Systeme. Hier bietet sich insbesondere die Kooperation mit den

Behdrden des Stadtstaates Hamburg an.

Zusammen mit Hamburg und den anderen Dataport-Tragerlandern kdnnen auch auf
Bundesebene und im Rahmen des IT-Planungsrates Kooperationen entwickelt werden. Die vom
bremischen Hersteller Governikus entwickelten Softwarekomponenten Governikus und GMM
sind bereits bundesweit im Einsatz bzw. auf dem Weg dorthin. Bremen kann profitieren, wenn

eigene Digitalisierungsideen bundesweit tibernommen werden.

Und Bremen profitiert, wenn die vom Bund, anderen Landern oder Kommunen entwickelten
Lésungen Ubernommen werden. Eine autarke Softwareentwicklung wie friher ist 6konomisch
nicht mehr vertretbar, da vielfach zu teuer. Im Zweifel ist es fir Bremen haufig gtinstiger, sich
landerubergreifenden oder bundesweiten Systemen anzuschlie3en, als eine Eigenentwicklung zu

betreiben.
Folgende Malinahmen sind umzusetzen:

a) Unterstutzung von FITKO
Bremen ist bereits ein wichtiger Partner in der foderalen IT-Kooperation. Die Software der
Firma Governikus ist bundesweit im Einsatz, und das Institut fir Standardisierung (KoSIT)
bei der SF wird von mehreren Fachkonferenzen und dem IT-Planungsrat beauftragt. Die
geplante gemeinsame AR ,Foderale IT-Kooperation“ (FITKO) ermdglicht eine
Intensivierung der Zusammenarbeit mit den anderen IT-Planungsrat-Mitgliedern. Bremen
wird den Aufbau weiter aktiv unterstiitzen.

b) Teilnahme an der Digitalisierungsstrategie des IT-Planungsrates
Bremen wird sich mit eigenen Projekten und Ideen aus dieser Digitalisierungsstrategie in
die vom IT-Planungsrat aufzustellende Digitalisierungsstrategie einbringen. Dazu dienen
insbesondere die Projekte zur Verlangerung von Ausweisdokumenten und zur
Vermeidung der Vorlage von Geburtsurkunden.

¢) E-Rechnung
Zur Umsetzung der EU-Richtlinie 2014/55/EU und begleitender Prozessoptimierungen hat
der Senat mit Beschluss vom 3. Marz 2015 die Senatorin fir Finanzen beauftragt, ein
verwaltungsweites Projekt zur Einfiihrung der elektronischen Rechnungssachbearbeitung
/ E-Rechnung durchzufiihren und eine Kooperation mit der Handels- und
Handwerkskammer zu starten. Ein besonderer Erfolgsfaktor dabei ist die
Zusammenarbeit mit der Koordinierungsstelle fir IT-Standards (KoSIT), ebenfalls bei der

Senatorin fur Finanzen. Die KoSIT ist vom Bundesministerium des Innern beauftragt, die
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d)

offentlichen Verwaltungen in Deutschland im Normungsverfahren zur elektronischen
Rechnung bei der EU zu vertreten.

Zusammen mit dem BMI und BMF wurde im Projektkontext jingst die Zusammenarbeit
zwischen Bremen und dem Bund vereinbart. Ziel ist es, eine gemeinsame
Rahmenarchitektur fir den Empfang von E-Rechnungen zu schaffen, welche die
Umsetzung von E-Rechnung in allen deutschen Behorden vereinfachen und
beschleunigen soll.

E-Vergabe

Die E-Vergabe als zentraler Dienst fiir die Freie Hansestadt Bremen ist
weiterzuentwickeln. Sie ist EU-konform und soll in Bremen flachendeckend genutzt
werden. Bereits seit dem 18. April 2016 missen EU-weite Bekanntmachungen nur noch
elektronisch beim Amt fur Verdoffentlichungen der Europaischen Union (SIMAP)
eingereichet werden. Die Zentralen Beschaffungsstellen des Bundes sowie der Lander
und Kommunen mussen zum 18. April 2017 komplett auf E-Vergabe umstellen. Der
Vorteil der Losung sind einheitliche Prozesse, verkurzte Vergabefristen und mehr
Rechtssicherheit im Verfahren. Das Projekt E-Vergabe bildet damit in Zusammenhang mit
den Projekten ,E-Einkauf* und ,E-Rechnung” den gesamten Prozess der Beschaffung
elektronisch ab.

Verwaltungsabkommen Geoinformation

Die Landesvertreter der Vermessungsverwaltungen Hamburg, Schleswig-Holstein,
Sachsen-Anhalt und Bremen haben eine Verwaltungsvereinbarung entworfen, die die
bisherige Zusammenarbeit etabliert und das Procedere zur Entwicklung und Einfihrung
gemeinsamer IT-Betriebslésungen mit dem gemeinsamen IT-Dienstleister Dataport regelt.
So kdnnen langwierige Einzelverhandlungen zwischen den Landern und Dataport
vermieden und Losungen einzelner Lander einfach und kostengunstig adaptiert werden.
Mehrfachentwicklungen werden ausgeschlossen. Durch Aufgabenteilung werden die
technischen , personellen und finanziellen Ressourcen effektiv eingesetzt. Eine erstes
Erfolgsbeispiel liefert die gemeinsame landeribergreifende Realisierung des
Metadatenkatalog fur die Umsetzung der INSPIRE-Richtlinie der EU.

Erganzend zu den hier genannten MafRnahmen sind die noch als ,Work-In-Progress*

gekennzeichneten MalRnahmen aus der IT-Stategie 2014, die hier nicht noch einmal erwéhnt

wurden, zu Ende zu fiuhren.

Die Ressorts sollten in ihren Bereichen weitere Digitalisierungsmafnahmen fur die Digitalisierung

prifen und umsetzen. Dabei ist die Digitalisierung kein Selbstzweck. Nur wenn der Nutzen auf

der Behdrdenseite — z.B. geringes Kundenaufkommen weil Online-Verfahren genutzt werden —
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und auf der Birgerinnen- und Blrgerseite — z.B. tatsachlicher Wegfall eines Behdrdenganges
ohne zusatzliche elektronische Hirden — vorhanden ist, sollten MalRnahmen fiir eine Umsetzung
geeignet sein.
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